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Vorweg zur Information:

Im Zuge dieses Vortrages werden Firmen- und Produktnamen genannt.

Grund dafür ist aber nicht, dass Werbung für Firmen oder Produkte 
gemacht werden soll. 
Es soll auch nicht als Kritik an Firmen und Produkte verstanden werden.

Fragen bitte gleich während des Vortrages stellen!
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Beginnen wir mit einigen Schlagzeilen, die vermutlich
jeder von Ihnen schon gesehen und den 
dazugehörigen Artikel auch gelesen hat. 
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Auf den nächsten Folien zeigen wir Ihnen nur eine von
vielen Seiten, auf denen man sich im Internet 

informieren kann, um nicht Opfer von Kriminellen
zu werden!
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Watchlist-Internet gibt es auch als App für das Mobiltelefon
Diese App kann so eingestellt werden, dass man bei 

neuen Formen von Internetkriminalität sofort
mittels Popup gewarnt wird
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Gegenüberstellung

Analoges Zeitalter Digitales Zeitalter

Die Anzahl unserer Geschäftspartner 
war überschaubar und vielfach regional 
beschränkt

Wichtig war eine Vertrauensperson

Wichtig war der direkte Kontakt

Wichtig war ein MENSCH dem man 
vertrauen konnte, bevor man gekauft, 
veranlagt usw. hat

Durch das Internet können wir theoretisch 
Geschäftspartner in allen Ländern dieser Welt 
haben 

Wichtig ist das Produkt, das wir erwerben wollen

Wichtig ist das tolle Angebot

Wir kennen niemand persönlich, von dem wir 
kaufen usw.
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Polizei und Justiz können immer nur zeitverzögert auf neue 
Erscheinungen im Bereich der Internetkriminalität reagieren, 
nämlich erst dann, wenn etwas passiert ist und zur Anzeige 
gebracht wird.

Sich über IT-Sicherheit Gedanken zu machen kann mit dem 
Abschluss einer Feuerversicherung verglichen werden.

Man muss rechtzeitig darauf schauen dass man sie hat bevor 
es brennt.
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Was sind die Schwachstellen, die es Kriminellen leicht 
machen, uns Schaden zuzufügen?
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Technik

Mensch
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• veraltetes Betriebssystem

Computer und Laptop

Die technische Schwachstelle

• kein oder ein nicht aktueller Virenschutz
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Computer, Laptop, Mobiltelefon und Tablet

Die technische Schwachstelle

Der Internetrouter bzw. das WLAN-Modem im Wohnbereich
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Dieses Gerät regelt den Datenverkehr zwischen 
Ihrem Internetanschluss ( Kabel, SIM-Karte) und 
den in Ihrem Haushalt verwendeten Geräten

WWW.

Stand-PC /Laptop

Mobiltelefon /Tablet

IOT – Internet der Dinge

IP: 192.xxx.xxx.xxx

Die technische Schwachstelle
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WLAN-Passwort:
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Dieses Passwort wird vom Gerätehersteller 
vorkonfiguriert und ist meist auf der 
Geräteunterseite zu finden

WLAN-Netzwerkschlüssel:
Dieses Passwort wird  benötigt, um sich im 
WLAN-Netzwerk anzumelden

• kann und soll gelegentlich geändert werden

Die technische Schwachstelle
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Warum soll das WLAN-Passwort geändert werden?

• Es wurde und wird oft haushaltsfremden Personen bekannt gegeben 
(Freunde der Kinder, Bekannte usw.)

• Das Passwort bleibt meist dauerhaft im Endgerät gespeichert,  aber 
nicht jede Freundschaft ist von Dauer

Die technische Schwachstelle
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Die technische Schwachstelle
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Der Aufwand, um die technische Seite gegen Angriffe 
von Kriminellen abzusichern, ist relativ gering! 

Es müssen nur die erforderlichen Programme 
vorhanden sein und richtig eingestellt werden!
(die Grundeinstellungen reichen zumeist aus)

Ist das einmal gemacht, funktioniert die Technik und 
ist nicht so angreifbar und beeinflussbar wie die 

Schwachstelle Mensch!

Die technische Schwachstelle
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Menschen sind nicht programmierbar und aus 
diesem Grund werden ihre Reaktionen von 

vielen äußeren Einflüssen gelenkt!

Die Schwachstelle Mensch

Wenn wir uns jetzt die Schwachstelle Mensch 
betrachten, dann wird es viel komplizierter.
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Jeder Mensch verfügt über mehr oder weniger 
ausgeprägte Schutzmechanismen

Grundsätzlich ist es für den Menschen einfach 
sich im Internet vor Kriminellen zu schützen

Die Schwachstelle Mensch
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• Eine gesunde Portion Misstrauen gegenüber tollen Angeboten, 
Schnäppchen usw.

• Obwohl vor einiger Zeit ein Lebensmittelkonzern diesen 
Schutzmechanismus in weiblicher und männlicher Form für sich 
reklamiert hat – trotzdem hat jeder den „Hausverstand“

• Jeder sollte sich dessen bewusst sein, dass das Gegenüber im 
Internet meist „nichts zu verschenken hat“

• In der Ruhe liegt die Kraft
„Schnellklicker“ und „Schnelltoucher“ sind gefährdet. 

Alles genau durchlesen und überdenken

Die Schwachstelle Mensch
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Welche unserer Emotionen und Eigenheiten nutzen 
Internetkriminelle aus? (Es werden nur ein paar Beispiele angeführt)

• Angst

Die Schwachstelle Mensch

• Gier

• Bequemlichkeit

• Einsamkeit

• Vertrauen

• Mitleid
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Die Schwachstelle Mensch

• Bequemlichkeit

Sichere Passwörter 
verwenden und 
regelmäßig ändern 

„Dr. Google“ 
befragen – der weiß 
fast alles

Vorsichtiger 
Umgang mit 
persönlichen Daten
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Sicheres Passwort:

Die Schwachstelle Mensch

• Bequemlichkeit
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Sicheres Passwort:

Die Schwachstelle Mensch

• Bequemlichkeit
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Sicheres Passwort:

Es ist unbestritten, dass sich jeder von uns mit der Zeit viele Passwörter merken 
muss und daher dazu neigt, diese einfach zu halten bzw. mehrfach zu verwenden.

Es gibt mehrere Möglichkeiten, sich auf recht einfache Weise ein sicheres Passwort 
zu gestalten welches man sich auch merken kann.

Die Schwachstelle Mensch

• Bequemlichkeit
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Sicheres Passwort:

Eine davon ist ein Passwortsatz:

Mein Passwort für Amazon hat 11 Stellen mit ! und #

MPfAh1Sm!u#

Die Schwachstelle Mensch

• Bequemlichkeit

Mein Passwort für Willhaben hat 11 Stellen mit ! und #

MPfWh1Sm!u#
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Die Schwachstelle Mensch

Internetrecherche:

Beispiel: 
Eine Frau lernt über eine Dating Plattform einen Mann kennen, der sich als 
amerikanischer Soldat ausgibt. Der weitere Kontakt wird über einen Messenger 
abgewickelt, wird immer vertrauter und intensiver. Dann täuscht der Mann eine 
Notlage vor und bittet um Überweisung von Geld.

Wenn man zu diesem Beispiel im Internet bei Google mit den Suchworten „ Betrug 
amerikanischer Soldat“ eine Suche startet, bekommt man gleich eine Menge 
Ergebnisse

• Bequemlichkeit
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Die Schwachstelle Mensch
• Bequemlichkeit
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Die Schwachstelle Mensch
• Bequemlichkeit
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Die Schwachstelle Mensch
• Bequemlichkeit
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Datensicherung

Wichtige Daten regelmäßig sichern

Die Schwachstelle Mensch

Sicherung auf externe Festplatte

Sicherungsmedium nur für die Dauer der Sicherung am PC oder Laptop 
angesteckt lassen – sonst besteht die Gefahr, dass der 
Sicherungsdatenträger mit verschlüsselt wird

• Bequemlichkeit

Familienfotos und Videos auf CD oder DVD



polizei.gv.at

34

Verkauf und Entsorgung von PC, Laptop, ext Datenträgern usw.

Jeder funktionstüchtige Datenträger sollte auf jeden Fall gelöscht und 
mehrmals überschrieben werden!

Die Schwachstelle Mensch

Mobiltelefone vor der Weitergabe auf Werkseinstellungen zurücksetzen!

Nicht mehr funktionstüchtige Geräte und Datenträger vor der Entsorgung 
physisch zerstören!

• Bequemlichkeit
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Verkauf und Entsorgung von PC, Laptop, ext Datenträgern usw.

Die Schwachstelle Mensch
• Bequemlichkeit



polizei.gv.at

36

Die Schwachstelle Mensch

• Angst

Quelle: orf.at

Pensionistin entging nur knapp Betrug (17.11.2022)

Eine Pensionistin aus dem Gitschtal ist von zwei vermeintlichen Polizistinnen angerufen 

worden, die vorgaben, beim Nachbarn sei eingebrochen worden und ihr Haus solle das 

nächste sein. Außerdem sei ihre Bank gehackt worden, sie müsse sofort ihr Geld abheben. 

Die Frau war verängstigt, fragte aber zum Glück beim Polizeiposten nach. 
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Die Schwachstelle Mensch

• Angst

Quelle: orf.at

Sie sei dann auch tatsächlich zur Bank gegangen. Sie sollte das Geld Zuhause verwahren und 

niemandem etwas verraten. Erst, wenn die Einbrecher alle gefasst seien, könnte sie das Geld 

zurück zur Bank bringen, wurde ihr gesagt. Das Geld habe sie auf Konto und Sparbuch, so die 

Pensionistin. „Ich bin nach Hause gegangen, da ist mir aufgefallen, dass die Frau, die mich 

danach angerufen hat, einen bayerischen Dialekt gehabt hat. Ich habe sie darauf angesprochen, 

das hat sie abgetan.“

Da habe sie Verdacht geschöpft und verlangt, mit der Polizei in Hermagor zu sprechen. Die 

Anruferin habe zu ihr gesagt, sie werde einen Piepston hören und könne dann 133 wählen. Das 

habe sie getan, so Hermine Gruber und es habe sich wieder eine Frau gemeldet. Auch sie hätte 

einen komischen Dialekt gehabt und sich mit Polizei gemeldet. Der Fall sei bekannt, wurde der 

Pensionistin gesagt und sie solle wieder mit der ersten Frau sprechen.
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Die Schwachstelle Mensch

• Angst

Quelle: orf.at

Daraufhin forderte Hermine Gruber, mit der Polizei in Spittal zu sprechen, sie habe dort einen Bekannten. 

Der sollte sie anrufen, denn sie kenne ihn gut. Das wurde ihr dann auch versprochen, das Gespräch brach 

aber daraufhin ab. Gruber rief sofort die Polizeiinspektion in Hermagor an und schilderte die Anrufe. Die 

Polizisten seien bei ihr vorbeigekommen, hätten die Anzeige aufgenommen und ihr versprochen, dass das 

Haus beobachtet würde.

„Am liebsten wäre ihnen gewesen, ich hätte das Haus verlassen.“ Sie richtet einen Appell an alle, die auch 

solche Anrufe bekommen: „Die Polizei kommt immer selbst vorbei. Aber die machen einem solche Angst, 

dass man ganz geschockt ist.“
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Die Schwachstelle Mensch

• Angst

Anrufe von falschen Polizisten

Betrifft meist nahe Angehörige

Schwerer Verkehrsunfall mit Haft 
im Ausland wird vorgetäuscht

Bargeld oder Sachwerte 
(Goldschmuck) werden gefordert

Oft persönliche Übergabe 
innerhalb kurzer Zeit



polizei.gv.at

40

Die Schwachstelle Mensch

• Angst

Anrufe von falschen Polizisten

Keine vorschnellen Handlungen und Zusagen

Kontaktaufnahme mit der angeblich inhaftierten Person

Falls der Kontakt mit dieser Person bereits im Zuge des ersten 
Anrufes hergestellt wird, nach Informationen fragen, die nur der 
Angehörige wissen kann! (Vorfälle von früher, Operationsnarben 
usw.)

Falls die persönliche Übergabe von Bargeld oder Sachwerten von den 
Tätern gefordert wird, als Ort der Übergabe die örtliche 
Polizeiinspektion vorschlagen und darauf beharren
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Die Schwachstelle Mensch

• Angst

Anrufe von falschen Polizisten

Auf eine solche Situation sollte man sich vorbereiten

Das Szenario in Gedanken durchspielen oder im Familienkreis besprechen

Durch zwischenstaatliche Abkommen ist die Art der Verständigung von 
Angehörigen geregelt.
Sie erfolgt nie direkt durch die ausländische Polizei, sondern über die 
konsularischen Vertretungen im Ausland und in weiterer Folge durch die 
wohnsitzzuständige Polizeiinspektion.
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Die Schwachstelle Mensch

• Angst

Tochter- Sohn- Betrug:

Meist über WhatsApp oder SMS

Neue Telefonnummer und finanzielle Not wird vorgetäuscht

• Vertrauen

Um Überweisung eines Geldbetrages auf ein neues Konto wird gebeten

Selbst wenn es sich dabei um ein österreichisches Konto handelt, können 
Kriminelle dahinter stecken. 
Sie bedienen sich sogenannter Moneymules (Geldesel), die über 
Jobangebote angeworben werden, ein Konto eröffnen und das 
eingegangene Geld weiter überweisen. 
Für den Aufwand dürfen sie einen Teil des eingegangenen Geldes behalten
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Die Schwachstelle Mensch

• Angst

Tochter- Sohn- Betrug:

Tochter oder Sohn anrufen

Wenn nicht erreichbar, Partner von Tochter oder Sohn anrufen

Eine gute Vorsichtsmaßnahme ist die Vereinbarung eines Codewortes, 
welches im Notfall ein Bestandteil der Nachricht sein muss.
Dadurch ist gewährleistet, dass die Nachricht tatsächlich von den eigenen 
Kindern kommt.

• Vertrauen
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Die Schwachstelle Mensch

• Angst

Erpressungsmail:



polizei.gv.at

45

Die Schwachstelle Mensch

• Angst

Erpressungsmail:
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Die Schwachstelle Mensch

• Angst

Erpressungsmail:
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Die Schwachstelle Mensch

• Angst

Erpressungsmail:
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Die Schwachstelle Mensch

• Angst

Erpressungsmail:

Mail ignorieren und löschen
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Die Schwachstelle Mensch

• Angst

Anrufe von angeblichen Microsoft Mitarbeitern

Gefährliche Sicherheitslücken in der PC-Software werden vorgetäuscht

Behebung mittels Remote Zugriff wird angeboten

Dabei wird Schadsoftware auf dem Gerät installiert oder es kommt 
zu Geldforderungen
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Die Schwachstelle Mensch

• Angst

Anrufe von angeblichen Microsoft Mitarbeitern

Anrufer sprechen meist schlechtes Deutsch bzw. nur Englisch

Auf keinen Fall Zugriff auf den eigenen Computer geben

Sollte bereits Zugriff gewährt worden sein, dann die Internetverbindung 
des Gerätes (Kabel oder W-Lan) abbrechen

Danach einen vollständigen Virenscan durchführen
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Die Schwachstelle Mensch

• Angst

Auch hier schafft wieder die Internetrecherche mit Google Abhilfe

• Einsamkeit • Vertrauen

Kontakt mit Personen, die zuerst das Vertrauen erschleichen, 
dann Notlagen vortäuschen um zu Geld zu kommen

• Mitleid

Auf keinen Fall Geld überweisen, auch wenn die Geschichte dieser Person echt klingt

Mit Freunden und Bekannten darüber sprechen

Videotelefonie wäre eine Möglichkeit der Überprüfung
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Die Schwachstelle Mensch

• Angst

Erpressungsnachrichten von Personen, mit denen man über Messenger Kontakt 
hatte und sich zu sexuellen Handlungen vor der Kamera hat überreden lassen

• Einsamkeit • Vertrauen • Mitleid

Grundsätzlich sollte es gar nicht so weit kommen, dass man erpressbar wird

Bei Internetkontakten weiß man nie, ob hinter der so netten Person nicht ein Krimineller steckt

Videotelefonie wäre eine Möglichkeit der Überprüfung

Aber – nichts geht über persönlichen Kontakt
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Die Schwachstelle Mensch

Angebote für Veranlagungen mit hohen Gewinnen per Telefon, E-Mail oder Messenger

• Gier • Vertrauen

Der Anbieter, den sicher niemand kennt, versucht rhetorisch oder mit tollen 
Grafiken sein betrügerisches Produkt schmackhaft zu machen

Meist muss nur ein kleiner Betrag überwiesen werden, der sich in kürzester 
Zeit verdoppelt oder verdreifacht

Dann wird das Opfer dazu animiert, größere Beträge zu investieren und zu 
überweisen
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Die Schwachstelle Mensch

Immer daran denken, dass der Anbieter sicher nichts zu verschenken hat

• Gier • Vertrauen

Abkühlphase zur Anwendung bringen, nachdenken, nie sofort auf 
das Angebot eingehen – ein seriöses Angebot gilt immer länger

Familie, Freunde oder Fachleute in die Überlegung miteinbeziehen
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Die Schwachstelle Mensch

• Gier • Vertrauen

Mitteilung über große Gewinne bei einer ausländischen Lotterie oder  über eine Erbschaft 
im Ausland per Telefon, E-Mail oder Messenger

Warum soll es einen Gewinn geben, wenn man nie im Ausland gespielt hat?

Für den notariellen Akt der Auszahlung muss Geld überwiesen werden

Warum soll es im Ausland eine Erbschaft geben, wenn es keinen 
Verwandten oder Bekannten im jeweiligen Land gibt?

Abkühlphase zur Anwendung bringen, nachdenken, nie sofort auf das Angebot eingehen
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Jetzt ist das Ende unseres Vortrages erreicht!

Wir hoffen, dass dieser Vortrag Sie zum Nachdenken anregt und Sie 
dann für den Fall des Falles gerüstet sind und richtig reagieren!

Wir danken Ihnen für die Aufmerksamkeit

Bleiben Sie gesund und vorsichtig!
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