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Vorweg zur Information:

Im Zuge dieses Vortrages werden Firmen- und Produktnamen genannt.

Grund dafur ist aber nicht, dass Werbung fur Firmen oder Produkte

gemacht werden soll.
Es soll auch nicht als Kritik an Firmen und Produkte verstanden werden.

Fragen bitte gleich wahrend des Vortrages stellen!
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Beginnen wir mit einigen Schlagzeilen, die vermutlich
jeder von lhnen schon gesehen und den
dazugehorigen Artikel auch gelesen hat.

polizei.gv.at
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Auf den nachsten Folien zeigen wir lhnen nur eine von
vielen Seiten, auf denen man sich im Internet
informieren kann, um nicht Opfer von Kriminellen
zu werden!

polizei.gv.at
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O enling seit 22032023

Erpressungsmail: ,,Ich
weild von lhrem
sexuellen Interesse an

kleinen Kindern”




"= Landespolizeidirektion

polizei.gv.at
Karnten

[ cnling seit 14.03.2023

Kaufen Sie keine
Amazon-Paletten oder
Mystery-Boxen
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B3 online seit 17.11.2022

Onlinebetrug-Simulator: Testen Sie lhr

Wissen zu Betrugsmaschen im Internet

Watchlist-Internet gibt es auch als App fiir das Mobiltelefon
Diese App kann so eingestellt werden, dass man bei
neuen Formen von Internetkriminalitat sofort
mittels Popup gewarnt wird

©

polizei.gv.at
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Gegenuberstellung
Analoges Zeitalter Digitales Zeitalter
Die Anzahl unserer Geschaftspartner Durch das Internet kdnnen wir theoretisch
war Uberschaubar und vielfach regional Geschaftspartner in allen Landern dieser Welt
beschrankt haben
Wichtig war eine Vertrauensperson Wichtig ist das Produkt, das wir erwerben wollen
Wichtig war der direkte Kontakt Wichtig ist das tolle Angebot
Wichtig war ein MENSCH dem man Wir kennen niemand personlich, von dem wir
vertrauen konnte, bevor man gekauft, kaufen usw.

veranlagt usw. hat

10
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Polizei und Justiz konnen immer nur zeitverzogert auf neue
Erscheinungen im Bereich der Internetkriminalitat reagieren,
namlich erst dann, wenn etwas passiert ist und zur Anzeige
gebracht wird.

Sich Uber IT-Sicherheit Gedanken zu machen kann mit dem
Abschluss einer Feuerversicherung verglichen werden.

Man muss rechtzeitig darauf schauen dass man sie hat bevor
es brennt.
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Was sind die Schwachstellen, die es Kriminellen leicht
machen, uns Schaden zuzufiigen?

Technik

Mensch

polizei.gv.at
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Die technische Schwachstelle

Computer und Laptop

* veraltetes Betriebssystem

* kein oder ein nicht aktueller Virenschutz

13
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Die technische Schwachstelle

Computer, Laptop, Mobiltelefon und Tablet

Der Internetrouter bzw. das WLAN-Modem im Wohnbereich

14
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Die technische Schwachstelle

IP: 192.XXX.XXX. XXX

a
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Stand-PC /Laptop

C———

———  Mobiltelefon /Tablet

—

|OT — Internet der Dinge

Dieses Gerat regelt den Datenverkehr zwischen

lhrem Internetanschluss ( Kabel, SIM-Karte) und
den in lhrem Haushalt verwendeten Geraten
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Die technische Schwachstelle

WLAN-Passwort:

WLAN-Netzwerkschlissel:

Dieses Passwort wird bendtigt, um sich im
WLAN-Netzwerk anzumelden

Dieses Passwort wird vom Geratehersteller
vorkonfiguriert und ist meist auf der
Gerateunterseite zu finden

FRITZ!BOX 7590 cintache Einrichtung mit http://fritz.box

WLAN-Funkn 1D) FRITZ!Box-Kennwort
%FRITZ!BOX 7590 WW afbecd1234

WLAN-Netzwerkschliissel (WP Netzteile: 311POW134 »

3 0 898 ; 308 4] 311P0w165
. Liﬂlilll}iilil e i
P o 32 Serien-Nummer i - s
N & | H515.123.45.678.901 LR ey
“C'

kann und soll gelegentlich geandert werden

XS CWMP-Account AVM GmbH,
¢ i 00040E-123456789012 CE 10547 Berlin Aw/
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Die technische Schwachstelle

Warum soll das WLAN-Passwort geandert werden?

* Eswurde und wird oft haushaltsfremden Personen bekannt gegeben
(Freunde der Kinder, Bekannte usw.)

* Das Passwort bleibt meist dauerhaft im Endgerat gespeichert, aber
nicht jede Freundschaft ist von Dauer

17
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Die technische Schwachstelle
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Die technische Schwachstelle

Der Aufwand, um die technische Seite gegen Angriffe
von Kriminellen abzusichern, ist relativ gering!

Es mUssen nur die erforderlichen Programme
vorhanden sein und richtig eingestellt werden!
(die Grundeinstellungen reichen zumeist aus)

Ist das einmal gemacht, funktioniert die Technik und
ist nicht so angreifbar und beeinflussbar wie die
Schwachstelle Mensch!

19
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Die Schwachstelle Mensch

Wenn wir uns jetzt die Schwachstelle Mensch
betrachten, dann wird es viel komplizierter.

Menschen sind nicht programmierbar und aus
diesem Grund werden ihre Reaktionen von
vielen aulderen Einflussen gelenkt!

20
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Die Schwachstelle Mensch

Grundsatzlich ist es fur den Menschen einfach
sich im Internet vor Kriminellen zu schitzen

Jeder Mensch verfigt Uber mehr oder weniger
ausgepragte Schutzmechanismen

21
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Die Schwachstelle Mensch

* Eine gesunde Portion Misstrauen gegenuiber tollen Angeboten,
Schnappchen usw.

* Jeder sollte sich dessen bewusst sein, dass das Gegenuberim
Internet meist ,nichts zu verschenken hat"

* Obwohl vor einiger Zeit ein Lebensmittelkonzern diesen
Schutzmechanismus in weiblicher und mannlicher Form fir sich
reklamiert hat —trotzdem hat jeder den ,,Hausverstand"

* InderRuhe liegt die Kraft
+Schnellklicker* und ,Schnelltoucher" sind gefahrdet.

Allesgenau durchlesen und Uberdenken

22
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Die Schwachstelle Mensch

Welche unserer Emotionen und Eigenheiten nutzen
Internetkriminelle aus? (s werden nur ein paar Beispiele angefiihrt)
* Angst
* Bequemlichkeit
* Einsambkeit

e QGier

* Mitleid

e Vertrauen

polizei.gv.at
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Die Schwachstelle Mensch

* Bequemlichkeit

Sichere Passworter ,Dr. Google" Vorsichtiger
verwenden und befragen — der weif3 Umgang mit
regelmal3ig andern fast alles personlichen Daten

24
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Die Schwachstelle Mensch

Sicheres Passwort: * Bequemlichkeit

123456 Sekunde
123456789 Sekunde
12345 Sekunde
12345678 Sekunde

1234 Sekunde

querty Sekunde

passwort Sekunde

1234567 Sekunde

password Sekunde

111111 < 1 Sekunde

25
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Die Schwachstelle Mensch

Sicheres Passwort: * Bequemlichkeit

Flocke123 3 Stunden
123123 < 1 Sekunde
daniel 5 Sekunden
1234567890 < 1 Sekunde

000000 < 1 Sekunde

michael 8 Sekunden

adv24 18 Sekunden

thomas 8 Sekunden

abc123 < 1 Sekunde
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Die Schwachstelle Mensch

* Bequemlichkeit

Sicheres Passwort:

Es ist unbestritten, dass sich jeder von uns mit der Zeit viele Passworter merken
muss und daher dazu neigt, diese einfach zu halten bzw. mehrfach zu verwenden.

Es gibt mehrere Moglichkeiten, sich auf recht einfache Weise ein sicheres Passwort
zu gestalten welches man sich auch merken kann.

27
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Die Schwachstelle Mensch

* Bequemlichkeit
Sicheres Passwort:

Eine davon ist ein Passwortsatz:

Mein Passwort fur Amazon hat 11 Stellen mit ! und #

MPfAh1Sm!u#

Mein Passwort fur Willhaben hat 11 Stellen mit ! und #

MPfWhaiSm!u#

28
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Die Schwachstelle Mensch

* Bequemlichkeit
Internetrecherche:

Beispiel:

Eine Frau lernt Gber eine Dating Plattform einen Mann kennen, der sich als
amerikanischer Soldat ausgibt. Der weitere Kontakt wird Gber einen Messenger
abgewickelt, wird immer vertrauter und intensiver. Dann tauscht der Mann eine
Notlage vor und bittet um Uberweisung von Geld.

Wenn man zu diesem Beispiel im Internet bei Google mit den Suchworten , Betrug
amerikanischer Soldat" eine Suche startet, bekommt man gleich eine Menge
Ergebnisse

29
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Google

Die Schwachstelle Mensch

betrug amerikanischer soldat X

wenn nur einige wenige Europderinnen auf den Betrug hereinfallen und ...
Bewertung: 4,9 - 1.092 Ergebnisse

https://at.usembassy.gov » betrugswarnung ~

Betrugswarnung - US-Botschaft in Osterreich

11.11.2021 — Der haufigste Betrug, sind Anrufe, ... Die Person behauptet, sie sei ein US-
Soldat, der Sie wahrend ihres ,R & R* -Urlaubs besuchen mdéchte, ...

https://iwww.romantikbetrug.com » betrugsmasche-us-s...

Betrugsmasche US Soldat » Fake US Army entlarven: 6 Tipps

Betrugsmasche US Soldat - Es entwickelt sich eine intensive Romanze zwischen der Frau und
dem Betruiger. - Der Tater beim Love Scamming bittet die Frau, einen ...
1) Betrugsmasche US Soldat - 1.2) Romance Scammer als... - 1.3) Verschiedene...

https://www.detektive.com » Privatdetekiei v

Romance Scamming US Soldat - Falsche Soldaten wollen Geld
Der Scammer nutzt fur den Betrug als Soldat der US Army die Fotos von real existierenden
Soldaten. Mit Hilfe dieser gestohlenen Fotos legt er ein Fake ...

https://iwww.condetect.com » ConDetect Home ~

US Soldaten Fake »Schutz vor Betrug durch falsche Soldaten
1.1 US Soldat fragt nach Geld - 1.2 Der US Soldat in Syrien ist ein Heiratsschwindler - 1.3 US-
Army versucht den Betrug zu bek&mpfen - 1.4 Betrliger arbeiten mit ...

Bequemlichkeit

polizei.gv.at
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Die Schwachstelle Mensch
* Bequemlichkeit

R
;\M/; US-BOTSCHAFT IN OSTERREICH Land ¥ Suche Q Meni = LanguagelIE

Die US-Botschaft in Wien erhalt haufig Anfragen von Personen, die Opfer von Internet-Betriigern geworden sind.
Diese Schwindeleien sind Versuche von Trickbetrligern, Sie davon zu liberzeugen, ihnen Geld zu schicken, indem
sie online eine Freundschaft, romantische Beziehung oder Geschaftspartnerschaft aufbauen und diese Beziehung
dann ausnutzen, um Sie um Geld zu bitten.

Der haufigste Betrug, sind Anrufe, Texte oder Social-Media-Nachrichten (Facebook, WhatsApp, Kik, Dating-Apps usw.) von einer Person, die behauptet,
US-Birger zu sein, und sich als ein in Afghanistan oder Irak stationiertes Mitglied der US-Streitkrafte, als Auftragnehmer im Dienste der US-Streitkrafte,
Diplomat der US-Botschaft oder Angestellter einer internationalen Hilfsorganisation, ausgibt.

Diese Betruger sind sehr uberzeugend und durchsuchen das Internet nach potenziellen Opfern. Sie verbringen Wochen oder Monate damit, eine
Beziehung aufzubauen. Um ihre gefalschten Geschichten zu untermauern, stehlen sie haufig Fotos und Namen von echten Soldaten oder Models, die
von Internet-Websites kopiert wurden. Sobald sie das Vertrauen ihres Opfers gewonnen haben, schaffen die Betriger eine falsche Situation und bitten
um Geld. Betriger konnen sehr klug und irrefihrend sein und traurige und glaubwurdige Geschichten erstellen, die Sie dazu bringen, ihnen Geld zu
schicken. Nachdem die Person das Geld erhalten hat, verschwindet sie und reagiert nicht auf Nachrichten.

Uberpriifen Sie vor dem Senden von Geldern, ob Sie eine der folgenden ,roten Signale” als Warnzeichen erkennen, und stellen Sie fest, dass
Sie moglicherweise Opfer eines Betrugs sind:

« Sie haben lhren Freund / Freund / lhre Freundin / lhren Verlobten / Geschéftspartner noch nie persénlich getroffen. lhre gesamte
Kommunikation war ausschlieBlich online.

+ Die Person behauptet, sie habe in Afghanistan, Irak oder anderswo eine schwere Verletzung erlitten und brauche Unterstutzung, um in die USA
zurickzukehren, oder sie brauche Geld, um nach Hause zu reisen, um einen kranken Verwandten zu besuchen. Das sind alles Ligen. Die US-
Regierung und das US-Militar verfiigen ber Systeme zur Evakuierung von Servicemitgliedern, Diplematen und Auftragnehmern, die verletzt sind
oder fur Notfalle Familien in den USA besuchen mussen.
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Die Schwachstelle Mensch o
* Bequemlichkeit

Warnsignale: Achten Sie auf diese Phrasen der Betriger

Die Geschichten der Scammer dhneln sich oft genau wie die Fotos, die die Betriiger verschicken. Die wichtigsten

Floskeln der Betriiger haben wir hier fur Sie zusammengefasst.

Der Scammer behauptet, er sei auf einer Friedensmission.
Er ist auf der Suche nach einer ehrlichen Frau.
Seine Eltern sind bereits verstorben.

Die Frau des Scammers ist bereits tot — entweder durch eine schwere Krankheit wie Krebs oder sie wurde durch
einen furchtbaren Unfall getétet.

Er hat ein Kind, das von einer Nanny betreut wird oder in einem Internat oder einer Militdrakademie lebt.
Scammer erkldaren extrem schnell ihre Liebe und machen fortwahrend Liebesbekundungen.

Sie nennen Sie sofort ,my Love®, ,Honey", ,Darling* oder mit anderen Koseworten.

Der Scammer schreibt recht schnell, dass er es kaum erwarten kann, endlich bei der Frau zu sein.

Er behauptet, dass er aus Sicherheitsgrinden nicht mit der Frau am Telefon oder per Webcam sprechen kann.
Wenn er doch einem Chat per Video zustimmt, ist das Bild sehr schlecht, kein Ton vorhanden und die Ubertragung
stoppt nach kurzer Zeit.

Nach einiger Zeit bittet er Sie, ihm beispielsweise etwas Geld oder ein iPhone mit Hilfe eines angeblichen
Diplomaten oder eines Mitarbeiter des Roten Kreuzes zu schicken.

polizei.gv.at
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Die Schwachstelle Mensch . L
* Bequemlichkeit

Datensicherung

Wichtige Daten regelmaf3ig sichern

Sicherung auf externe Festplatte

Familienfotos und Videos auf CD oder DVD

Sicherungsmedium nur fir die Dauer der Sicherung am PC oder Laptop
angesteckt lassen —sonst besteht die Gefahr, dass der
Sicherungsdatentrager mit verschlisselt wird

33
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Die Schwachstelle Mensch . L
* Bequemlichkeit

Verkauf und Entsorgung von PC, Laptop, ext Datentragern usw.

Jeder funktionstichtige Datentrager sollte auf jeden Fall geloscht und
mehrmals Gberschrieben werden!

Mobiltelefone vor der Weitergabe auf Werkseinstellungen zuricksetzen!

Nicht mehr funktionstichtige Gerate und Datentrager vor der Entsorgung
physisch zerstoren!

polizei.gv.at
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Die Schwachstelle Mensch . Bequemlichkeit

Verkauf und Entsorgung von PC, Laptop, ext Datentragern usw.
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Die Schwachstelle Mensch

* Angst

Pensionistin entging nur knapp Betrug w,...c.

Eine Pensionistin aus dem Gitschtal ist von zwei vermeintlichen Polizistinnen angerufen
worden, die vorgaben, beim Nachbarn sei eingebrochen worden und ihr Haus solle das
ndchste sein. Aulserdem sei ihre Bank gehackt worden, sie misse sofort ihr Geld abheben.

Die Frau war verangstigt, fragte aber zum GlUck beim Polizeiposten nach.

Quelle: orf.at
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Die Schwachstelle Mensch

* Angst

Sie sei dann auch tatsachlich zur Bank gegangen. Sie sollte das Geld Zuhause verwahren und
niemandem etwas verraten. Erst, wenn die Einbrecher alle gefasst seien, kdnnte sie das Geld
zurick zur Bank bringen, wurde ihr gesagt. Das Geld habe sie auf Konto und Sparbuch, so die
Pensionistin. ,Ich bin nach Hause gegangen, da ist mir aufgefallen, dass die Frau, die mich
danach angerufen hat, einen bayerischen Dialekt gehabt hat. Ich habe sie darauf angesprochen,
das hat sie abgetan."

Da habe sie Verdacht geschopft und verlangt, mit der Polizei in Hermagor zu sprechen. Die
Anruferin habe zu ihr gesagt, sie werde einen Piepston héren und kénne dann 133 wahlen. Das
habe sie getan, so Hermine Gruber und es habe sich wieder eine Frau gemeldet. Auch sie hatte
einen komischen Dialekt gehabt und sich mit Polizei gemeldet. Der Fall sei bekannt, wurde der
Pensionistin gesagt und sie solle wieder mit der ersten Frau sprechen.

Quelle: orf.at

polizei.gv.at
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Die Schwachstelle Mensch

* Angst

Daraufhin forderte Hermine Gruber, mit der Polizei in Spittal zu sprechen, sie habe dort einen Bekannten.
Der sollte sie anrufen, denn sie kenne ihn gut. Das wurde ihr dann auch versprochen, das Gesprach brach
aber daraufhin ab. Gruber rief sofort die Polizeiinspektion in Hermagor an und schilderte die Anrufe. Die
Polizisten seien bei ihr vorbeigekommen, hatten die Anzeige aufgenommen und ihr versprochen, dass das
Haus beobachtet wirde.

~Am liebsten ware ihnen gewesen, ich hatte das Haus verlassen." Sie richtet einen Appell an alle, die auch
solche Anrufe bekommen: , Die Polizei kommt immer selbst vorbei. Aber die machen einem solche Angst,
dass man ganz geschockt ist."

Quelle: orf.at
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Die Schwachstelle Mensch
* Angst
Anrufe von falschen Polizisten
Betrifft meist nahe Angehorige

Schwerer Verkehrsunfall mit Haft
im Ausland wird vorgetauscht

Bargeld oder Sachwerte
(Goldschmuck) werden gefordert

Oft personliche Ubergabe
innerhalb kurzer Zeit

39
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Die Schwachstelle Mensch
* Angst
Anrufe von falschen Polizisten

Keine vorschnellen Handlungen und Zusagen

Kontaktaufnahme mit der angeblich inhaftierten Person

Falls der Kontakt mit dieser Person bereits im Zuge des ersten
Anrufes hergestellt wird, nach Informationen fragen, die nur der
Angehorige wissen kann! (Vorfalle von friher, Operationsnarben

USW.)

Falls die persénliche Ubergabe von Bargeld oder Sachwerten von den
Tatern gefordert wird, als Ort der Ubergabe die ortliche
Polizeiinspektion vorschlagen und darauf beharren
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Die Schwachstelle Mensch

* Angst

Anrufe von falschen Polizisten

Auf eine solche Situation sollte man sich vorbereiten

Das Szenario in Gedanken durchspielen oder im Familienkreis besprechen

Durch zwischenstaatliche Abkommen ist die Art der Verstandigung von
Angehorigen geregelt.
Sie erfolgt nie direkt durch die auslandische Polizei, sondern Gber die
konsularischen Vertretungen im Ausland und in weiterer Folge durch die
wohnsitzzustandige Polizeiinspektion.
41
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Die Schwachstelle Mensch

* Vertrauen * Angst

Tochter- Sohn- Betrug:

Meist Uber WhatsApp oder SMS

Neue Telefonnummer und finanzielle Not wird vorgetauscht
Um Uberweisung eines Geldbetrages auf ein neues Konto wird gebeten

Selbst wenn es sich dabei um ein osterreichisches Konto handelt, konnen
Kriminelle dahinter stecken.
Sie bedienen sich sogenannter Moneymules (Geldesel), die Gber
Jobangebote angeworben werden, ein Konto eréffnen und das
eingegangene Geld weiter Gberweisen.
FUr den Aufwand dirfen sie einen Teil des eingegangenen Geldes behalten
42
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Die Schwachstelle Mensch

* Vertrauen * Angst

Tochter- Sohn- Betrug:

Tochter oder Sohn anrufen

Wenn nicht erreichbar, Partner von Tochter oder Sohn anrufen

Eine gute Vorsichtsmaldnahme ist die Vereinbarung eines Codewortes,
welches im Notfall ein Bestandteil der Nachricht sein muss.

Dadurch ist gewahrleistet, dass die Nachricht tatsachlich von den eigenen
Kindern kommt.
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Erpressungsmail:

Die Schwachstelle Mensch

* Angst

Ich weild von lhrem sexuellen Interesse an
kleinen Kindern. Ich weilt auch, dass du gerne
ZU Bildern und Videos von Kindern
masturbierst.

Vor einiger Zeit haben Sie beim Ansehen von
Pomovideos einen Virus auf lhr Gerat
heruntergeladen.

Dieser Virus ermdoglichte es mir, eine
Remote-Verbindung herzustellen und die volle
Kontrolle Gber Ihr Gerat und lhre Kamera zu
haben. Ich habe auch eine Kontaktliste an lhre
Familie und Kollegen heruntergeladen.
Mehrmals habe ich Sie dabei erwischt, wie Sie
mit Kindem zu pornografischen Videos
masturbiert haben, und ich habe den ganzen

Vorfall aufgezeichnet und gespeichert, zusammen

mit dem Video von lhrer Kamera.

polizei.gv.at
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Die Schwachstelle Mensch

* Angst

Erpressungsmail: o _
Es steht mir nicht zu, zu beurteilen, ob

Padophilie gut oder schlecht ist, aber sie ist
definitiv illegal.

lch bin zufallig Teil der Hackergruppe
Anonymous und im Gegensatz zu lhnen weil} ich,
wie ich mich schitzen kann.

Mit solchen belastenden Beweisen fur lhre
sexuellen Fantasien bin ich zuversichtlich,

dass ich Ihr Leben zerstoren kann.

lch habe 4 Videos von dir, wie du eindeutig mit
Kindem masturbierst:
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= Landespolizeidirektion polizei.gv.at
Karnten

Die Schwachstelle Mensch

* Angst
Erpressungsmail:

Wenn Sie wollen, dass ich das Ganze vergesse,
mussen Sie mir 5000 Euro zahlen. Ich weil}, es
ist viel Geld. Ich weild auch, dass du es dir
leisten Kannst. Genau das kostet mein
Schweigen. Sie haben daftr nur eine Woche
Zeit, nachdem Sie diese Nachricht gelesen
haben.
Wenn Sie dies nicht tun, werde ich diese Videos
offentlich machen und sie an lhre Familie,
lhre Kollegen und die Polizei verteilen.
Sie mussen per Bitcoin-Uberweisung bezahlen.
Wenn Sie nicht genug Bitcoins haben, googlen
Sie, wie man Bitcoins kauft, und Gberweisen
=ie sie mir. Sie knnen Borsen wie Coinbase,
Binance usw. verwenden.
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= Landespolizeidirektion
Karnten

Erpressungsmail:

Die Schwachstelle Mensch

* Angst

1 Bitcoin kostet jetzt genau 25850 Euro. Dann
sende mir genau 0.1940244 BTC an die blaue
Adresse unten. Kopieren und einflgen
(Grolk-/Kleinschreibung beachten!).

Uberweise 0.1940244 BTC an:

Denken Sie daran, dass Sie daflr nur eine
Woche Zeit haben und den genauen Betrag von
0.1940244 BTC (5000 EUR) Gberweisen missen!
Wenn Sie diese Bitcoin-Uberweisung senden,
werde ich das Ganze vergessen und den Virus von
Ihrem Gerat I6schen und wir werden uns nie
wieder sehen.

Aber wenn nicht, garantiere ich dir, dass deine
Familie und all deine Freunde von deinen
Fantasien erfahren werden.

Spiel nicht herum... Ich beobachte dich.

polizei.gv.at
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Karnten

Die Schwachstelle Mensch

* Angst

Erpressungsmail:

Mail ignorieren und [6schen
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= Landespolizeidirektion polizei.gv.at
Karnten

Die Schwachstelle Mensch

* Angst

Anrufe von angeblichen Microsoft Mitarbeitern

Gefahrliche Sicherheitslicken in der PC-Software werden vorgetauscht

Behebung mittels Remote Zugriff wird angeboten

Dabei wird Schadsoftware auf dem Gerat installiert oder es kommt
zu Geldforderungen
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= Landespolizeidirektion polizei.gv.at
Karnten

Die Schwachstelle Mensch

* Angst

Anrufe von angeblichen Microsoft Mitarbeitern

Anrufer sprechen meist schlechtes Deutsch bzw. nur Englisch

Auf keinen Fall Zugriff auf den eigenen Computer geben

Sollte bereits Zugriff gewahrt worden sein, dann die Internetverbindung
des Gerates (Kabel oder W-Lan) abbrechen

Danach einen vollstandigen Virenscan durchfihren
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= Landespolizeidirektion polizei.gv.at
Karnten

Die Schwachstelle Mensch

* Einsamkeit * Vertrauen * Mitleid * Angst

Kontakt mit Personen, die zuerst das Vertrauen erschleichen,
dann Notlagen vortauschen um zu Geld zu kommen

Videotelefonie wére eine Méglichkeit der Uberprifung

Mit Freunden und Bekannten dariber sprechen

Auch hier schafft wieder die Internetrecherche mit Google Abhilfe

Auf keinen Fall Geld iberweisen, auch wenn die Geschichte dieser Person echt klingt
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= Landespolizeidirektion polizei.gv.at
Karnten

Die Schwachstelle Mensch

* Einsamkeit * Vertrauen * Mitleid * Angst

Erpressungsnachrichten von Personen, mit denen man Gber Messenger Kontakt
hatte und sich zu sexuellen Handlungen vor der Kamera hat Gberreden lassen

Grundsatzlich sollte es gar nicht so weit kommen, dass man erpressbar wird

Bei Internetkontakten weild man nie, ob hinter der so netten Person nicht ein Krimineller steckt

Videotelefonie ware eine Méglichkeit der Uberprifung

Aber - nichts geht uber personlichen Kontakt
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= Landespolizeidirektion polizei.gv.at
Karnten

Die Schwachstelle Mensch

e QGier * Vertrauen

Angebote fUr Veranlagungen mit hohen Gewinnen per Telefon, E-Mail oder Messenger

Der Anbieter, den sicher niemand kennt, versucht rhetorisch oder mit tollen
Grafiken sein betrigerisches Produkt schmackhaft zu machen

Meist muss nur ein kleiner Betrag Uberwiesen werden, der sich in kirzester
Zeit verdoppelt oder verdreifacht

Dann wird das Opfer dazu animiert, grof3ere Betrdage zu investieren und zu
Uberweisen
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= Landespolizeidirektion polizei.gv.at
Karnten

Die Schwachstelle Mensch

e QGier * Vertrauen

Immer daran denken, dass der Anbieter sicher nichts zu verschenken hat

AbkuUhlphase zur Anwendung bringen, nachdenken, nie sofort auf
das Angebot eingehen — ein serioses Angebot gilt immer langer

Familie, Freunde oder Fachleute in die Uberlegung miteinbeziehen
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Karnten

Die Schwachstelle Mensch

e QGier * Vertrauen

Mitteilung Gber grol3e Gewinne bei einer auslandischen Lotterie oder Uber eine Erbschaft
im Ausland per Telefon, E-Mail oder Messenger

FUr den notariellen Akt der Auszahlung muss Geld Gberwiesen werden
Warum soll es einen Gewinn geben, wenn man nie im Ausland gespielt hat?

Warum soll es im Ausland eine Erbschaft geben, wenn es keinen
Verwandten oder Bekannten im jeweiligen Land gibt?

Abkuhlphase zur Anwendung bringen, nachdenken, nie sofort auf das Angebot eingehen
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= Landespolizeidirektion polizei.gv.at
Karnten

Jetzt ist das Ende unseres Vortrages erreicht!

Wir hoffen, dass dieser Vortrag Sie zum Nachdenken anregt und Sie
dann fur den Fall des Falles gerUstet sind und richtig reagieren!

Wir danken Ihnen fir die Aufmerksamkeit

Bleiben Sie gesund und vorsichtig!
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